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Anexo - Disposiciones comunes para el 
tratamiento de Datos personales 

 

1. Definiciones 
A los efectos del presente anexo, se aplicarán todas las definiciones enunciadas en el 

Reglamento (UE) 2016/679 (RGPD). 

«Leyes de protección de datos» hace referencia a cualquier ley o reglamento relativo a la 

protección de datos y a la ciberseguridad que rija el tratamiento de Datos de carácter personal 

en virtud del Contrato, incluyendo el Reglamento (UE) 2016/679 (RGPD) y la legislación 

nacional específica en materia de protección de datos aplicable al Cliente y a Expensya. 

2. Objeto 
Este documento forma parte de los anexos a las Condiciones Generales y establece las 

«Disposiciones comunes para el tratamiento de Datos personales» aplicables al Proveedor 

de servicios y al Cliente. 

3. Interpretación 
Una referencia a una ley o a una disposición legal incluye una referencia a cualquier 

legislación subordinada y también constituye una referencia a esta ley, disposición legal o 

legislación subordinada dentro del marco de cualquier modificación, unificación, nueva 

promulgación, nueva numeración o reemplazo (con o sin modificación) de la misma después 

de la fecha del anexo y cualquier ley, disposición legal o legislación subordinada que tenga 

por finalidad unificar, promulgar de nuevo o reemplazar (con o sin modificación). 

Las referencias en singular incluyen el plural y viceversa. 

Los términos que siguen los términos/expresiones "incluye", "incluyen", "incluso", 

"particularmente", "en particular" o términos y expresiones similares se interpretarán sin 

restricción y, consecuentemente, no limitarán el significado de los términos que los preceden. 

4. Compromiso del Proveedor de servicios en calidad de 

subcontratista de los Datos 
Salvo acuerdo en contrario entre las Partes formalizado por escrito, el Proveedor de servicios 

tratará los Datos de carácter personal con el único objetivo de ejecutar sus obligaciones en 

virtud de estas Condiciones Generales o para cualquier otro fin expresamente autorizado en 

el Contrato y de conformidad con las Leyes de protección de Datos aplicables, bajo la 

supervisión del Cliente en su calidad de Responsable del tratamiento. 

El Proveedor de servicios no tratará los Datos de carácter personal de manera incompatible 

con las Leyes de protección de datos aplicables al Proveedor de servicios y/o al Cliente. 

En particular, el Proveedor de servicios se compromete a: 

- Tratar los Datos de carácter personal únicamente para el (los) único(s) fin(es) que es (son) 

objeto del Contrato; 
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- Tratar los Datos de carácter personal de conformidad con los instrucciones documentadas 

del Cliente; 

- Garantizar la confidencialidad de los Datos de carácter personal tratados dentro del marco 

del Contrato;  

- Hacer lo necesario para que las personas autorizadas a tratar los Datos de carácter 

personal en virtud del Contrato: 

o Se comprometan a respetar la confidencialidad o estén sujetas a una obligación 

legal apropiada de confidencialidad, 

o Reciban la formación necesaria en materia de protección de los Datos de carácter 

personal. 

- Tener en cuenta, para sus herramientas, productos, aplicaciones o servicios, los principios 

de protección de datos desde el diseño y de protección de datos por defecto; 

- Informar al Cliente antes de cualquier tratamiento si el Proveedor de servicios está 

legalmente obligado a tratar los Datos de carácter personal de otra forma que no sea de 

conformidad con las instrucciones del Cliente, salvo si el derecho en cuestión impide una 

información de esta índole por motivos de interés público, en cuyo caso el Proveedor de 

servicios informará de ello al Cliente en cuanto la ley le autorice; 

- Ayudar al Cliente a satisfacer sus obligaciones en virtud de las Leyes de protección de 

datos, en particular, su obligación de dar seguimiento a las solicitudes de ejercicio de los 

derechos de los Interesados. Esta ayuda se deberá aportar de forma que pueda permitir 

al Cliente respetar plenamente sus obligaciones, en tiempo oportuno; 

- Cooperar con el Cliente en la elaboración y la actualización del registro de actividades de 

tratamiento del Cliente, pero únicamente para las actividades de tratamiento realizadas 

por el Proveedor de servicios por cuenta del Cliente en virtud de estas Condiciones 

Generales. 

De conformidad con los compromisos anteriormente mencionados, si el Proveedor de 

servicios considera que una instrucción del Cliente constituye una violación de las Leyes de 

protección de datos aplicables, informa de ello de inmediato al Cliente.  

Además, si el Proveedor de servicios está en la obligación de proceder a una transferencia de 

Datos a un tercer país o a una organización internacional, en virtud de las Leyes de protección 

de datos, debe informar el Cliente de esta obligación legal antes del tratamiento, salvo si el 

derecho en cuestión impide una información de este tipo por motivos importantes de interés 

público. 

Por otra parte, el Proveedor de servicios garantiza no tener ninguna razón para creer que la 

legislación que le concierne o que concierne sus actividades le impide conformarse a las 

instrucciones dadas por el Cliente o cumplir con las obligaciones que le incumben, de 

conformidad con la presente. Si un cambio en la legislación pudiera tener una incidencia 

negativa significativa sobre las garantías y las obligaciones previstas en el presente anexo o 

si el Proveedor de servicios considera que las instrucciones del Cliente constituyen una 

violación de las Leyes de protección de datos o de las decisiones que emanan de una 

autoridad de control, el Proveedor de servicios informará de ello al Cliente apenas tenga 

conocimiento de ello. 

El Proveedor de servicios conservará un registro del personal y de los proveedores de 

servicios autorizados a tratar los Datos de carácter personal y se cerciorará de que este 

personal y sus subcontratistas:  

- Están vinculados por obligaciones de confidencialidad idénticas a las que vinculan al 

Cliente y al Proveedor de servicios y se enuncian en estas Condiciones Generales; 
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- Han recibido una formación apropiada y son objeto de un control apropiado en lo 

relacionado con el tratamiento de los Datos de carácter personal; 

- Tienen un acceso a los Datos de carácter personal estrictamente limitado a lo que es 

necesario para la ejecución de los Servicios y/o de las obligaciones de Expensya en virtud 

de estas Condiciones Generales. 

5. Medidas de seguridad 
El Proveedor de servicios ha elaborado y mantendrá las medidas técnicas, físicas y 
organizativas apropiadas (incluso imponiendo una cláusula de confidencialidad a sus 
empleados, agentes y subcontratistas) para proteger los Datos de carácter personal de 
cualquier destrucción accidental o ilícita, pérdida accidental, alteración o divulgación o acceso 
no autorizado. 
 
El Proveedor de servicios informará diligentemente al Cliente a partir del momento en que 
tenga conocimiento de un incidente de seguridad, acceso no autorizado, apropiación 
fraudulenta, pérdida, daño u otro comprometimiento real o presumido(a) relacionado(a) con la 
seguridad, la confidencialidad o la integridad de los Datos de carácter personal tratadas por 
sus empleados, en su calidad de Subcontratista de datos. 
 
A partir del momento en que constate un fallo de seguridad, el Proveedor de servicios tomará 
todas las medidas necesarias para evitar una eventual nueva violación y aportará rápidamente 
al Cliente toda la ayuda requerida para cumplir las obligaciones de información que le 
incumben en calidad de Responsable del tratamiento. 
 
Además, el Proveedor de servicios ha designado a un Delegado de protección de datos (Data 
Protection Officer o DPO) y se ocupa de que dicho DPO pueda ejercer sus funciones con 
arreglo a las Leyes de protección de datos.    
 
Señas del DPO del Proveedor de servicios: 
Virtual DPO SAS 
42 rue Manin 75019 París 
RCS 830 490 603 París 
E-mail: contact@virtual-dpo.fr 

6. Cooperación 

6.1. Disposiciones generales 
Cuando el Cliente lo solicite por escrito, el Proveedor de servicios le comunicará sin demora 

cualquier información útil en su poder para permitirle responder a las exigencias de las Leyes 

de protección de datos. 

La auditoría de conformidad del Proveedor de servicios realizada por su Delegado de 

protección de datos (DPO) detalla la descripción de las medidas técnicas, físicas y 

organizativas aplicadas por el Proveedor de servicios para proteger los Datos de carácter 

personal de toda destrucción accidental o ilícita o pérdida accidental, alteración, divulgación o 

acceso no autorizado e incluye el registro de las actividades de tratamiento de los Datos para 

el Cliente por parte del Proveedor de servicios. 

A pedido escrito del Cliente, el Proveedor de servicios suministrará a más tardar dentro de los 

diez (10) días laborables una copia electrónica de la auditoría de conformidad. 

En lo que concierne las características y especificidades de su Solución, el Proveedor de 

servicios ha preferido no efectuar análisis de impacto relativo a la protección de datos (Privacy 
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Impact Assessment o PIA). Si el Cliente exige la ejecución de un análisis de impacto sobre 

las operaciones de tratamiento realizadas por el Proveedor de servicios en calidad de 

Subcontratista de datos, a pesar de ello, el Proveedor de servicios deberá poner a disposición 

el material y el apoyo técnico apropiados. Las Partes convienen que el coste del análisis de 

impacto correrá exclusivamente a cargo del Cliente, en su calidad de Responsable del 

tratamiento. Si procede, el Proveedor de servicios podrá facturar al Cliente el tiempo pasado, 

el personal y el material asignados a la realización de este análisis, lo que el Cliente 

comprende y acepta. 

6.2. Preguntas de los interesados  
El Proveedor de servicios responderá a las preguntas de los Interesados referentes a sus 

Datos de carácter personal, de conformidad a las instrucciones del Cliente: 

Si el Cliente ha solicitado que se transfieran todas las preguntas a sus propios servicios, el 

Proveedor de servicios se abstendrá de responder directamente a los Interesados y redirigirá 

estas preguntas al interlocutor dedicado, a la dirección indicada por el Cliente en el Contrato. 

Si el Cliente ha solicitado que el Proveedor de servicios responda a todas las preguntas por 

su cuenta, este se esforzará por aportar respuestas precisas, en la medida de sus 

conocimientos y competencias. En el caso en que fuera imposible responder a las preguntas 

por falta de información, el Proveedor de servicios transferirá las preguntas al interlocutor 

dedicado, a la dirección indicada por el Cliente en el Contrato. 

El Proveedor de servicios informará de inmediato al Cliente de las solicitudes de los 

Interesados con vistas a ejercer sus derechos, en virtud de las Leyes de protección de datos. 

6.3. Violación de los Datos 
En caso de violación de los Datos de carácter personal, el Proveedor de servicios informará 

el Cliente lo más rápido posible y treinta y seis (36) horas a más tardar después de conocer 

esta violación que ocasionaría, de manera accidental o ilícita, la destrucción, la pérdida, la 

alteración, la divulgación no autorizada de Datos de carácter personal transmitidos, 

conservados o tratados de otra forma o el acceso no autorizado a tales datos.  

Tan pronto como sea posible después de la notificación de la violación de los Datos de 

carácter personal y en la medida en que sea posible, el Proveedor de servicios comunicará al 

Cliente la siguiente información:  

Las categorías y la cantidad aproximada de Interesados afectados por la violación; 

Las categorías y la cantidad aproximada de registros de Datos de carácter personal afectados;  

Una descripción de las probables consecuencias de la violación de Datos de carácter 

personal; 

Una descripción de las medidas tomadas o que el Proveedor de servicios propone tomar para 

solucionar la violación de los Datos de carácter personal, incluyendo, dado el caso, las 

medidas para atenuar sus eventuales consecuencias negativas.  

Si, en el momento de la notificación inicial, el Proveedor de servicios no dispone de todas las 

informaciones previstas en el párrafo precedente, incluirá en la notificación inicial las 

informaciones en su poder en el momento de la comunicación y luego transmitirá las 

informaciones faltantes tan pronto como sea posible. 
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7. Acceso de terceros a los Datos – subcontratistas ulteriores 
El Proveedor de servicios vela porque sus empleados, representantes y subcontratistas 

respeten y preserven la integridad, la confidencialidad y la seguridad de los Datos de carácter 

personal. 

En caso de subcontratación, el Proveedor de servicios se compromete a imponer 

contractualmente a sus subcontratistas un nivel de obligación al menos equivalente en 

términos de protección de los Datos que los previstos en el presente anexo y en las Leyes de 

protección de datos. El Proveedor de servicios continúa siendo el único responsable respecto 

al Cliente de la ejecución por sus obligaciones por parte de sus subcontratistas. 

El Proveedor de servicios suministra al Cliente en el anexo Registro de tratamiento de los 

Datos una lista de sus subcontratistas actuales que pueden efectuar, directa o indirectamente, 

actividades de tratamiento de datos sobre toda o parte de los Datos del Cliente y él mismo ha 

autorizado al Proveedor de servicios a recurrir a los servicios de estos subcontratistas. 

El Proveedor de servicios se compromete a recurrir a los servicios de subcontratista 

únicamente si son absolutamente necesarios para ejecutar el Contrato. 

El Proveedor de servicios se compromete a recurrir únicamente a subcontratistas:  

- Establecidos en un país miembro de la Unión Europea o del Espacio Económico Europeo 

o 

- Establecidos en un país considerado por la Comisión Europea como que ofrece un nivel 

de protección adecuado en virtud de las Leyes de protección de datos o 

- Certificados dentro del marco de un mecanismo similar, reconocido por la Comisión 

Europea como que ofrece un nivel de seguridad adecuado o 

- Que ofrece las garantías apropiadas en virtud del Artículo 46 del RGPD. 

8. Transferencias internacionales de Datos de carácter personal 
Si el Proveedor de servicios transfiere, directa o indirectamente, Datos de carácter personal 

fuera de la Unión Europea o si un subcontratista previsto por el Proveedor de servicios puede 

transferir Datos de carácter personal fuera de la Unión Europea o a un país que no garantiza 

un nivel de protección adecuado según lo dispuesto por las Leyes de protección de datos, el 

acceso a esos datos solo será posible después de haber obtenido el consentimiento del 

Cliente y de haber aplicado las garantías apropiadas previstas en el Artículo 46 del RGPD. 

La filial del Proveedor de servicios, SARL Expensya Tunisie ((Pepinotach Tunisia), detentada 

a 99,92 % por SA Expensya, se encuentra en Túnez. La filial, encargada del desarrollo y del 

material informático, puede acceder a los Datos de carácter personal dentro del marco de los 

servicios específicos que suministra en relación con la Solución. Expensya SA y Expensya 

Tunisia han firmado cláusulas contractuales tipo que garantizan que los Datos de carácter 

personal se pueden transferir, de conformidad con las Leyes de protección de datos. 

El Cliente reconoce haber sido informado y acepta que la filial de Expensya esté situada en 

Túnez y pueda tener acceso a los Datos de carácter personal. 

A solicitud escrita del Cliente, el Proveedor de servicios suministrará a más tardar dentro de 

los diez (10) días laborables una copia electrónica de las cláusulas contractuales firmadas con 

el subcontratista SARL Expensya Tunisie (Pepinotach Tunisia). 
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9. Auditoría 
A instancias del Cliente, el Proveedor de servicios le comunicará por vía electrónica cualquier 
documento necesario para demostrar el respeto de sus obligaciones de subcontratista en 
virtud de estas Condiciones Generales. Los gastos de transmisión de dichos documentos por 
cualquier otro medio correrán a cargo del Cliente. 
 
El Cliente podrá pedir explicaciones suplementarias al Proveedor de servicios si los 
documentos comunicados no le permiten comprobar que respeta las obligaciones que le 
incumben como subcontratista en virtud de estas Condiciones Generales o del presente 
anexo. 
 
Entonces el Cliente enviará una solicitud al Proveedor de servicios, por carta certificada con 
acuse de recibo, en la que justifica y documenta su solicitud de explicaciones suplementarias. 
El Proveedor de servicios se compromete a responder al Cliente lo antes posible. 
 
Si, a pesar de la respuesta del Proveedor de servicios, el Cliente rebate la exhaustividad de 
la información comunicada, o si existe un peligro inminente para la seguridad de los Datos de 
carácter personal, el Cliente podrá realizar, a su cargo, una auditoría en las instalaciones, con 
arreglo a unas condiciones que deberán acordar el Proveedor de servicios y el Cliente.  
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Anexo - Registro de las actividades de 

tratamiento de Datos 

1. Objeto 
Este documento forma parte de los anexos a las Condiciones Generales y constituye el 

«Registro de las actividades de tratamiento de Datos». 

2. Descripción del tratamiento de los Datos 
Objeto del tratamiento 

☒ El objeto del tratamiento de Datos por parte del Subcontratista en particular se define en 

el Anexo Cuaderno de Servicio 

☐ Otro: 

………………………………………………………………………………………………………… 

Calificación del riesgo presentado por el Tratamiento 

 

Riesgos Impactos 

sobre las 

personas 

Principales 

fuentes de 

riesgos 

Principales 

amenazas 

Medidas 

existentes o 

previstas 

Gravedad Verosimilitud 

Acceso 

ilegítimo a los 

datos 

Visibilidad 

sobre las 

notas de 

gastos 

Usurpación 

de acceso / 

contraseña 

El usuario / 

divulgación 

de 

contraseña 

SSO  
 

Moderada Baja 

Modificación 

no deseada 

de datos 

Fraude en las 

notas de 

gastos 

Usurpación 

de acceso / 

contraseña 

El usuario / 

divulgación 

de 

contraseña 

SSO / 

Auditoría de 

los cambios 

Moderada Baja 

Desaparición 

de datos 

Pérdida de 

datos en las 

notas de 

gastos, 

impacto 

contable 

Destrucción 

de los datos 

Expensya 

Amenazas 

externas al 

proveedor 

Redundancia, 

digitalización 

certificada de 

documentos 

Fuerte Muy débil 

 

Duración del tratamiento: 

☒ La duración del tratamiento corresponde a la duración del Contrato, 

☐ Otro: 

………………………………………………………………………………………………………… 
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El tipo del tratamiento realizado por el Subcontratista dentro del marco del Contrato 

incluye: 

 

☐ Otro 

tratamiento:………………...……………………………………………………………………… 

 

Finalidad del tratamiento 

☒ Se define la finalidad del tratamiento de Datos en el Contrato, en particular, en el Anexo 

Cuaderno de Servicio. 

☐ Otro: 

………………………………………………………………………………………………………… 

 

Categorías de Datos 

☒ Nombre, cargo y funciones  ☒ Número(s) de 

identificación 

☐ Fotos o grabaciones como vídeos o grabación telefónica ☐ Informaciones 

relacionadas con 

el contrato 

(relaciones 

contractuales, 

intereses en los 

productos, 

servicios o 

contratos) 

☐ Datos de contacto personales (ej: teléfono, e-mail) ☐ Histórico del 

beneficiario 

☒ Datos de contacto profesionales (ej: sociedad, dirección, teléfono, 

e-mail) 

☐ Datos 

bancarios (RIB, 

IBAN, número de 

tarjeta bancaria, 

transacciones) 

☐ Datos relativos a la vida personal (hábitos de vida, situación 

familiar, etc.) 

☒ Datos de 

facturación o de 

pago 

☒ Colecta o registro de Datos 

☒ Organización o estructuración de los Datos 

☒ Alojamiento o conservación de los Datos 

☒ Adaptación o modificación de los Datos  

☒ Extracción o consulta de los Datos   

☐ Utilización de los Datos 

☒ Comunicación de los Datos por 

transmisión, difusión o cualquier otra 

forma de puesta a disposición 

☐ Confrontación o interconexión de los 

Datos  

☒ Limitación (bloqueo) de los Datos 

Limitación 

☒ Borrado o destrucción de los Datos  
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☒ Datos relativos a la vida profesional (CV, formación profesional, 

distinciones…) 

☐ Datos de 

evaluación o de 

calificación 

☐ Informaciones de orden económico y financiero (ingresos, 

situación financiera, situación fiscal, etc.) 

☐ Datos de 

conexión 

(dirección IP, 

logs, etc.) 

 ☒ Datos de 

localización 

(desplazamientos

, datos GPS, 

GSM, etc.) 

☐ Otros: 

……………………………………………………………………………

… 

 

 

Categorías de Datos Especiales 

☐ Datos que revelan el origen racial o 

étnico 

☐ Datos referentes a la salud 

☐ Datos que revelan las opiniones 

políticas 

☐ Datos que conciernen la vida sexual o 

la orientación sexual 

☐ Datos que revelan las convicciones 

religiosas o filosóficas 

☐ Datos relativos a condenas penales o 

infracciones 

☐ Datos que revelan la pertenencia 

sindical 

☐ Número de identificación nacional único 

(NIR para la  

☐ Datos genéticos Francia) 

☐ Datos biométricos con el fin de 

identificar a una persona física de forma 

única 

 

 

Categorías de interesados: 

☒ Colaboradores y antiguos colaboradores 

(asalariados, becarios) 

☐ Suscriptores 

☐ Visitantes ☒ Proveedores, asesores 

☐ Clientes potenciales ☐ Representantes comerciales 

☐ Beneficiarios ☐ Contactos 

☐ Otros: 

…………………......................................... 

 

 

 

3. Lista de los subcontratistas autorizados 
#  Denominación  Dirección  País  Tratamiento realizado  



 Anexo - Registro de las actividades de 
tratamiento de Datos 

10 
Modelo versión 23/04/2021 

1.  Microsoft Azure  Ámsterdam  Países 

Bajos 

Almacenamiento y 

alojamiento de la solución 

Expensya  

2.  Expensya 

Tunisie  

Les Berges du Lac 2, 

Túnez  

Túnez  Apoyo al cliente  

3.  CDC Arkhineo  122-120 Rue Réaumur – 

75002 PARÍS  

Francia  Digitalización certificada de 

documentos  

 

4. Cartografía de los flujos de datos fuera del Espacio Económico 

Europeo o hacia el Reino Unido 
Los flujos de datos se realizan fuera del Espacio Económico Europeo únicamente cuando el 

Cliente efectúa una solicitud al servicio de apoyo del Proveedor de servicios situado en 

Túnez. Entonces el miembro del equipo de apoyo del Proveedor de servicios que se ha 

encargado de la solicitud accede al dato específicamente mencionado en los servidores 

Microsoft Azure alojados en Ámsterdam. Durante este proceso, no se realiza ni se 

salvaguarda ninguna transferencia efectiva de datos. 

 

5. Medidas con vistas a asegurar la conformidad del Tratamiento con 

la Reglamentación relativa a la protección de Datos  

5.1. Seguridad 
Política de seguridad de los sistemas de información del subcontratista: disponible a pedido 

 

Cifrado: 

☒ Procedimiento de gestión de claves y 

certificados 

☐ Cifrado simétrico: AES o AES-CBC con 

claves de 128 bits 

☒ Cifrado de datos ☐ Firmas: RSA-SSA-PSS como se especifica 

en PKCS#1 v2.1  

☒ Cifrado de transmisiones de datos con módulos y exponentes secretos de al 

menos 2048 bits o  

☒ Función de segmentación: SHA-256, 

SHA-512 o SHA-3 

3072 bits con exponentes públicos, para el 

cifrado, 

☒ Almacenamiento de las contraseñas: 

HMAC utilización SHA-256, bcrypt, scrypt o 

PBKDF2 

superiores a 65536 

☐ Otros: 

…………………………………………………

…………………………… 

 

 

Protección de la red informática del Subcontratista: 

☐ Limitación de los accesos a Internet ☒ Aplicación de las 

recomendaciones del ANSSI 

en materia de  



 Anexo - Registro de las actividades de 
tratamiento de Datos 

11 
Modelo versión 23/04/2021 

☒ Gestión de las redes Wi-Fi protección de los sitios web, 

TLS y el Wi-Fi 

☐ Imposición de un VPN para el acceso a distancia ☐ Identificación automática 

de materiales 

☒ Las interfaces de administración no son 

directamente accesibles desde Internet. 

☒ Instalación de sistemas de 

detección de intrusión 

☒ Limitación de los flujos de red ☒ Restricción de la red 

☐ Otros: 

……………………………………………………………….. 

 

 

Trazabilidad: 

☒ Instalación de un sistema de registro ☒ Instalación de un procedimiento de supervisión 

de la utilización del Tratamiento 

☒ Instalación de protección específica de 

los equipos de registro y de las 

informaciones diarias 

☒ Examen periódico de los diarios de evento 

 ☒ Instalación de un procedimiento de notificación 

de las anomalías o de cualquier incidente de 

seguridad 

 

☐ Otros: ……………………………………… 

 

Gestión de las habilitaciones: 

☒ Definición de perfiles de habilitación ☒ Realización de una revisión 

anual de las habilitaciones 

☒ Supresión de los permisos de acceso de usuarios a 

partir del momento en que ya no están habilitados a 

acceder a un local o a un recurso informático, así como 

al fin de su contrato 

☒ Establecimiento de una política 

de control de acceso 

☐ Otros: 

…………………………………………………………… 

 

 

Gestión de las autentificaciones: 

☒ Establecimiento de identificador único por usuario ☐ Utilización de los 

administradores de contraseñas 

para tener  

☒ Prohibición de cuentas compartidas contraseñas diferentes para 

cada servicio 

☒ Respeto de la recomendación de la CNIL del 4 de septiembre 

de 2017 "Autentificación por contraseña: las medidas de 

seguridad elementales 

☒ Almacenamiento de 

contraseñas de forma segura 

☒ Autentificación fuerte ☒ Remitirse a las reglas y 

recomendaciones referentes a 

los mecanismos de 
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autentificación publicados por el 

ANSSI a partir de ese momento  

☒ Limitación de la cantidad de intentos de acceso que los mecanismos de 

autentificación fuerte han 

realizado, en particular sus 

anexos B36 y B17 tratándose 

☒ Imposición de una renovación de contraseña respectivamente de los 

mecanismos de autentificación y 

de los mecanismos 

criptográficos 

☒ Bloqueo de la cuenta en caso de no renovación de la 

contraseña 

 

☐ Otros: 

…………………………………………………………………………… 

 

 

Medidas de seguridad: 

☒ Utilización de un antivirus actualizado regularmente 

☒ Actualización automática de seguridad 

☒ Buscar la fuente y las trazas de intrusión en caso de comprometimiento de un puesto 

☒ Vigilancia de seguridad 

☒ Cifrado de los puestos nómadas y de los soportes de almacenamiento móviles 

☒ Establecimiento de mecanismos de protección contra el robo y de limitación de sus 

impactos 

☐ Imposición de un VPN para el acceso a distancia 

☒ Aplicación de las recomendaciones del ANSSI en materia de protección de los sitios web, 

TLS y el Wi-Fi 

☒ Establecimiento de sistemas de detección de intrusión 

☒ Aplicación de las recomendaciones del ANSSI relativas a la protección de la 

administración de sistemas de información y a las buenas prácticas en materia de protección 

del anuario central Active Directory 

☒ Establecimiento de un plan de reanudación y de continuidad de actividad informática 

☒ Prueba de la restauración de las salvaguardas y de la aplicación del plan de continuidad 

o de reanudación de la actividad 

☒ Ejecución de un procedimiento de supresión segura de datos 

☐ Utilización de softwares dedicados a la supresión de datos certificados por la ANSSI 

☐ Otros: ……………………………………………………………….  

5.2. Protección de datos desde el diseño/por defecto 

☒ Configuración por defecto y como mínimo por parte de los usuarios de la recogida de los 

datos  

☒ Ausencia de obligación de rellenar un campo opcional 

☒ Solo se recogen los datos necesarios para la finalidad del Tratamiento 

☒ Purga automática y selectiva de los datos al final del Tratamiento 
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☒ Gestión de las habilitaciones y derechos de acceso informáticos "dato por dato" o previa 

solicitud 

☐ Otros: ………………………………………………………………. 

5.3. Gobernancia de los datos 

☒ Aplicación de los 25 referenciales de la Deliberación n° 2017-219 del 13 de julio de 2017 

de la CNIL 

☒ Designación de un delegado de protección de datos 

☒ Establecimiento de una política apropiada en materia de protección de datos  

☐ Otros: ……………………………………………………………….. 

5.4. Formación 

☒ Formación regular a los principios de la RGPD de las personas que participan en el 

Tratamiento  

☐ Otros: ………………………………………………………………..  

 


